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Vá»›i má»¥c Ä‘ích giúp báº¡n có thá»ƒ sá»­ dá»¥ng email má»™t cách có hiá»‡u quáº£ nháº¥t, Ä‘á»“ng
thá»•i tránh Ä‘Æ°á»£c nhá»¯ng phiá»•n toái không Ä‘áng có, nhá»¯ng nguyên táº¯c “vàng” khi sá»­ dá»¥ng
email dÆ°á»›i Ä‘ây sáº½ vô cùng há»¯u ích cho báº¡n

Gá»­i nháº­n email

– Ä•á»ƒ tránh email cá»§a báº¡n khi gá»­i bá»‹ rÆ¡i vào má»¥c Spam, Junk hoáº·c Trash cá»§a Ä‘á»‘i tác :

 • Báº¡n không nên viáº¿t hoa 100 % tiêu Ä‘á»• email, bá»Ÿi vì theo quy Æ°á»›c chung thì Ä‘ây sáº½ là
email quáº£ng cáo. 

• Ná»™i dung email không chÆ°a Hyper Link bá»‹ cáº£nh báo không an toàn bá»Ÿi các tá»• chá»©c
chá»‘ng Spam quá»‘c táº¿, Ä‘iá»ƒn hình nhÆ° Spamhaus, Barracuda, … 

• Không Ä‘ính kèm files chá»©a ná»™i dung thá»±c thi ví dá»¥ : .exe, .bat, .dll, … Náº¿u cáº§n gá»­i
nhá»¯ng files này báº¡n nên nén láº¡i và Ä‘áº·t máº·t kháº©u cho files nén. 

– Náº¿u báº¡n có nhu cáº§u gá»­i email dung lÆ°á»£ng lá»›n hÆ¡n 5 MB, báº¡n nên chuyá»ƒn files Ä‘ính
kèm thành link download Ä‘á»ƒ có thá»ƒ gá»­i mail á»•n Ä‘á»‹nh và nhanh chóng.

– Báº¡n không nên bá»• trá»‘ng pháº§n tiêu Ä‘á»• mail, má»™t bá»©c email không có tiêu Ä‘á»• hoáº·c tiêu
Ä‘á»• quá mÆ¡ há»“, khó hiá»ƒu chính là nguyên nhân khiáº¿n cho Ä‘á»‘i tác không muá»‘n tiáº¿p tá»¥c
Ä‘á»•c ná»™i dung bên trong ná»¯a, Ä‘á»“ng thá»•i cÅ©ng ráº¥t khó khÄƒn trong quá trình tìm láº¡i nhá»¯ng
thÆ° này trong há»™p thÆ°.

– Báº¡n cáº§n kiá»ƒm tra dung lÆ°á»£ng thÆ° Ä‘á»ƒ cháº¯c cháº¯n há»™p mail không bá»‹ Ä‘áº§y và sáºµn
sáng nháº­n Ä‘Æ°á»£c thÆ° má»›i.

Báº£o máº­t email

– Ä•á»©ng vá»• phía là nhà cung cáº¥p dá»‹ch vá»¥ Email chuyên nghiá»‡p, Máº¯t Bão luôn Ä‘áº·t má»¥c
tiêu an toàn báº£o máº­t dá»¯ liá»‡u, thông tin cho ngÆ°á»•i sá»­ dá»¥ng. Chúng tôi không bao giá»• yêu
cáº§u ngÆ°á»•i dùng cung cáº¥p thông tin Ä‘Äƒng nháº­p vá»›i báº¥t ká»³ hình thá»©c nào. Trong quá trình
sá»­ dá»¥ng, báº¡n có thá»ƒ nháº­n nhá»¯ng email thông báo tài khoáº£n sáº¯p bá»‹ khóa, bá»‹ xóa, bá»‹
Ä‘áº§y dung lÆ°á»£ng hoáº·c yêu cáº§u nâng cáº¥p báº±ng tiáº¿ng anh. Nhá»¯ng Ä‘Æ°á»•ng link trong
email này sáº½ dáº«n báº¡n Ä‘áº¿n má»™t trong Ä‘Äƒng nháº­p giáº£ máº¡o, nháº±m chiáº¿m Ä‘oáº¡t tài
khoáº£n email cá»§a báº¡n.

– Tuy nhiên ráº¥t nhiá»•u ngÆ°á»•i Ä‘ã bá»‹ hacker chiáº¿m Ä‘oáº¡t tài khoáº£n email theo phÆ°Æ¡ng
thá»©c trên, hoáº·c cÅ©ng có thá»ƒ do Ä‘áº·t password email quá Ä‘Æ¡n giáº£n. Sau Ä‘ây chúng tôi sáº½
gá»­i Ä‘áº¿n báº¡n nhá»¯ng thông tin Ä‘á»ƒ xá»­ lý tình tráº¡ng này:
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+ Dáº¥u hiá»‡u nháº­n biáº¿t:

Tài khoáº£n email liên tá»¥c nháº­n Ä‘Æ°á»£c email báo lá»—i tráº£ vá»• tá»« há»‡ thá»‘ng nhÆ°ng không
thá»±c hiá»‡n gá»­i email hàng loáº¡t.

Trong pháº§n Forward email tá»± Ä‘á»™ng cá»§a user email, bá»‹ cài Ä‘áº·t Forward Ä‘áº¿n má»™t Ä‘á»‹a
chá»‰ email láº¡.

Nháº­n Ä‘Æ°á»£c pháº£n ánh tá»« Ä‘á»‘i tác xác nháº­n thông tin có thay Ä‘á»•i sá»‘ tài khoáº£n thanh toán
hoáº·c phÆ°Æ¡ng thá»©c thanh toán,…

+ HÆ°á»›ng xá»­ lý :

Ä•áº§u tiên báº¡n cáº§n kiá»ƒm tra pháº§n Forward email tá»± Ä‘á»™ng và xóa ngay nhá»¯ng Forward Ä‘áng
ngá»• trong chính há»™p thÆ° cá»§a báº¡n.

Ä•á»•i máº­t kháº©u email vá»›i Ä‘á»™ khó cao ( máº­t kháº©u tá»‘i thiá»ƒu 8 ký tá»±, bao gá»“m viáº¿t hoa,
viáº¿t thÆ°á»•ng, chá»¯ sá»‘, ký tá»± Ä‘áº·c biá»‡t,… )

Báo ngay vá»›i nhá»¯ng Ä‘á»‘i tác thÆ°á»•ng xuyên giao dá»‹ch thông tin chuyá»ƒn khoáº£n qua email vá»•
tình tráº¡ng này và xác nháº­n láº¡i thông tin chuyá»ƒn khoáº£n chính xác.

Báº¡n cáº§n quét virus máy tính cá nhân Ä‘á»ƒ tránh viá»‡c hacker Ä‘ã cài Ä‘áº·t nhá»¯ng pháº§n má»•m
Ä‘á»•c háº¡i vào máy tính cá»§a báº¡n.

Náº¿u báº¡n xác Ä‘á»‹nh nguyên nhân có thá»ƒ Ä‘áº¿n tá»« tài khoáº£n quáº£n trá»‹ email, báº¡n cáº§n thay
Ä‘á»•i máº­t kháº©u cá»§a chính tài khoáº£n quáº£n trá»‹ email.

+ LÆ°u ý :

Ä•á»ƒ tránh trá»Ÿ thành náº¡n nhân cá»§a nhá»¯ng cuá»™c lá»«a Ä‘áº£o qua thÆ° Ä‘iá»‡n tá»­ mà hacker
táº¡o ra, báº¡n cáº§n kiá»ƒm tra ká»¹ Ä‘á»‹a chá»‰ gá»­i và nháº­n thÆ°. Hacker thÆ°á»•ng sá»­ dá»¥ng
nhá»¯ng trÆ°á»•ng há»£p sau Ä‘á»ƒ giáº£ dáº¡ng email :

a. Tên hiá»ƒn thá»‹ giá»‘ng hoàn toàn vá»›i Ä‘á»‹a chá»‰ thÆ°á»•ng xuyên giao dá»‹ch.

b. Domain gáº§n giá»‘ng vá»›i Ä‘á»‹a chá»‰ thÆ°á»•ng xuyên giao dá»‹ch

c. Ä•á»‹a chá»‰ email giá»‘ng 100 % Ä‘á»‹a chá»‰ email thÆ°á»•ng xuyên giao dá»‹ch, tuy nhiên
trÆ°á»•ng há»£p này thÆ°á»•ng sáº½ bá»‹ bá»™ lá»•c email cá»§a há»‡ thá»‘ng cháº·n láº¡i, trá»«
trÆ°á»•ng há»£p báº¡n Ä‘ã Whitelist cho chính domain này.

Báº¡n chá»‰ nên Ä‘Äƒng nháº­p tài khoáº£n email trên webmail thông qua Ä‘Æ°á»•ng dáº«n dÆ°á»›i
dáº¡ng: mail.tenmien.ltd hoáº·c webmail.tenmien.ltd .

Quét virus trên máy tính/thiáº¿t bá»‹ Ä‘ang sá»­ dá»¥ng tài khoáº£n email Ä‘á»ƒ cháº¯c cháº¯n ráº±ng máº­t
kháº©u không bá»‹ lá»™ cÅ©ng nhÆ° máy tính Ä‘ang sá»­ dá»¥ng không bá»‹ nhiá»…m virus.

Không nháº¥p chuá»™t vào nhá»¯ng Ä‘Æ°á»•ng dáº«n có trong lá mail láº¡, hoáº·c files Ä‘ính kèm sau khi
giáº£i nén chá»©a nhá»¯ng táº­p tin mang lá»‡nh thá»±c thi nhÆ° : .exe, .dec , .dll , …
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Chá»‰ thiáº¿t láº­p tài khoáº£n email trên máy tính hoáº·c thiáº¿t bá»‹ di Ä‘á»™ng thông qua nhá»¯ng
pháº§n má»•m có Ä‘á»™ tin cáº­y cao nhÆ° Outlook, Outlook for mobiles, Thunderbird, á»©ng dá»¥ng mail
máº·c Ä‘á»‹nh cá»§a thiáº¿t bá»‹,…

Vá»›i nhá»¯ng chia sáº½ này, hi vá»•ng báº¡n có thá»ƒ sá»­ dá»¥ng email má»™t cách dá»… dàng và
an toàn nháº¥t !!!
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